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Ρήτρα Αποποίησης Ευθύνης 

• Η Παρουσίαση αυτή ετοιμάστηκε από την AIG  και προορίζεται 
αποκλειστικά για σκοπούς ενημέρωσης των Συνεργατών της 
Εταιρίας. Σε καμία περίπτωση δεν μπορεί να εκληφθεί ως προσφορά 
ή συμβουλή για σύναψη οποιασδήποτε ασφαλιστικής ή άλλης 
σύμβασης.                      

• Η Παρουσίαση αυτή δεν πρέπει να θεωρηθεί ότι εξαντλεί πλήρως τα 
θέματα στα οποία αναφέρεται και ότι περιέχει όλες τις πληροφορίες 
που ο αποδέκτης δύναται να ζητήσει.   

• Καμία απόφαση σύναψης σύμβασης δεν μπορεί να στηριχθεί 
αποκλειστικά στις πληροφορίες που περιέχονται στην Παρουσίαση 
αυτή.   

• Απαγορεύεται η αναπαραγωγή ή αντιγραφή του συνόλου ή μέρους 
αυτής της Παρουσίασης και της πληροφόρησης που περιέχει, για 
οποιοδήποτε σκοπό, χωρίς την προηγούμενη έγγραφη άδεια της AIG.  
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Πώς φτάσαμε στο 
CyberEdge; 
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CyberEdge 

 
 
 
 
 
 
 
 
 
 
 
 

•* Η έρευνα διεξήχθη για λογαριασμό της AIG το διάστημα Οκτώβριος-Νοέμβριος 2012 σε 
256 άτομα από τις παρακάτω κατηγορίες: μεσίτες ασφαλίσεων , υπεύθυνοι διαχείρισης 
κινδύνου, ανώτατα διευθυντικά στελέχη, υπεύθυνοι διαχείρισης τεχνολογίας πληροφοριών. 
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CyberEdge 

Το 80% των εταιριών πιστεύει 
ότι είναι δύσκολο να 

παρακολουθήσουν τις 
απειλές στον κυβερνοχώρο 
επειδή εξελίσσονται πολύ 

γρήγορα. 

Ραγδαία αύξηση 
στα δεδομένα που 
συλλέγονται και 
επεξεργάζονται! 
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Κόστος ανά χώρα 

Ηνωμένο 
Βασίλειο 

£27 δις 
Κόστος κυβερνο-

εγκλήματος 
 
 

 
 

Ιρλανδία: 
37 

διαρροές/ 
έτος 

 
 
 

 
 

Σκωτία: 
£5 δις 
Κόστος  

Κυβερνο-
εγκλήματος 

 
 
 

 
Κόστος για 
Βρετανικές 

επιχειρήσεις 

£21 δις 
 
 

 
 

£2,04 
εκατ. 

Μέσο κόστος 
διαρροής 
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Κόστος ανά χώρα 

Βέλγιο:  
Κόστος κυβερνο -

εγκλήματος  
EUR 5δις 

Ιταλία 
16,456 επιθέσεις 
hackers εις βάρος 
οργανισμών σε 6 

μήνες, 
ανεβασμένο 57% 
από τη περσινή 

χρονιά 

Ρωσία:  
αύξηση κυβερνο 

– εγκλήματος 
κατά 33% 

Γερμανία: 
Κόστος για τις 
επιχειρήσεις  
EUR 43δις 



Είμαστε στον Χάρτη… 

Verizon 2012 Data breach investigations report 
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Κίνδυνος των «μεγάλων»; 

Οι Διαδικτυακές απειλές δεν είναι πια προνόμιο των μεγάλων 
επιχειρήσεων 

• Ολοένα και αυξανόμενο ποσοστό μικρομεσαίων επιχειρήσεων πιστεύει ότι οι 
διαδικτυακοί κίνδυνοι αποτελούν μια σοβαρή απειλή για τις ίδιες και σχεδόν 
όλες παίρνουν πλέον κάποια μέτρα προστασίας, αλλά και πάλι σχεδόν όλες δεν 
καταφέρνουν να δουν το θέμα ολικά και να προετοιμαστούν σφαιρικά.  

• Οι ΜΜΕ είναι επίσης πιο εκτεθειμένες σχετικά με τη χρήση φορητών 
ηλεκτρονικών συσκευών από τους υπαλλήλους τους. 

• Παρόλο που όλοι συμφωνούν για την ύπαρξη των διαδικτυακών και 
ηλεκτρονικών κινδύνων, λίγες μικρομεσαίες επιχειρήσεις αγοράζουν σήμερα 
ασφαλιστική κάλυψη με την τάση όμως να είναι ιδιαίτερα αυξητική. 

 
Advisen study 2013 

 
 



Κίνητρα –  Συνέπειες   

 Άμεσο / έμμεσο οικονομικό όφελος  

 Προσωπική προβολή / Προβολή κοινωνικής ατζέντας 

 Βιομηχανική κατασκοπεία 

 Αντίποινα, κ.α 

 Υποκλοπή εμπιστευτικών εταιρικών πληροφοριών / δεδομένων προσωπικού 

χαρακτήρα 

 Άρνηση υπηρεσιών 

 Δυσφήμιση  
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Οι Συνέπειες 
TH

R
EA

TS
 NEGLIGENT EMPLOYEE 

Send wrong data 

Loss of hardware (mobile theft) 

Victim of Phishing, Vishing 

OUTSIDERS 

Denial of Service 
Theft of Data 

Hactivism 

Crime Syndicate 

Denial of Service 
Theft of Data 

Government Agencies Industrial Espionage 

Denial of Service 
Malware 

Extortion 

Shut Down Infrastructure 

Advanced Persistent Treats 

Credit / Banking details 

Government ID 

Personally Identifiable Info 

Protected Health Info 

Corporate Information 

SOCIAL NETWORKING 

Twitter 

Facebook 

LinkedIn 

ROGUE EMPLOYEE 
Physical Theft 

Steal Data 

Competitive advantage 

Sell to criminals 
Extortion 

VENDORS 

Cloud 

Data Centers 

Outside Providers 

Network Interruption 

Theft of Data due to Security Failures 
Unauthorized Access of Data  

Loss of Data 

Network Interruption 
Physical Theft of Servers 

Theft of Data due to Security Failure 

Network Interruption 
Backdoor Intrusion 

Employees 

Negligent Employees 

Rogue Employees 



Cyber Claims – Κατηγορίες Ζημιών 
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  Η ασφάλιση των Διαδικτυακών & 

Ηλεκτρονικών κινδύνων δεν είναι απλά 

ένα ασφαλιστικό προϊόν, είναι ένα 

εργαλείο Risk Management, παρέχοντας 

όχι μόνο αποζημιώσεις, αλλά κυρίως 

υπηρεσίες αντιμετώπισης κρίσης! 
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Business Enterprise Risk 

Κρίση εταιρικής Φήμης 
• Κόστος για την εταιρία 
• Ενόχληση καταναλωτών 
• Απώλεια υφιστάμενων συμβολαίων αλλά και 

μελλοντικών εργασιών 
• Ενίσχυση των ανταγωνιστών 
• Υποχρέωση παροχής εκπτώσεων σε 

υφιστάμενους πελάτες 
 
Πτώση αξίας μετοχής 
• Η μέση πτώση μετοχής συνεπεία ενός  cyber 

event είναι 5% 
 
Έρευνες 
• Εσωτερική 
• Ελεγκτικών Αρχών 
• Μετόχων 

Αδυναμία πρόσβασης στα συστήματα 
• Κόστος χαμένων εργατοωρών κατά την 

περίοδο του downtime 
• Ρίσκο για παρατεταμένο downtime 
 
Αδυναμία πραγματοποίησης πώλησης 
• Απώλεια πωλήσεων 
• Παραβίαση των service agreements 
 
Συνέπειες στην εφοδιαστική αλυσίδα 

τρίτων 
• Αδυναμία παραγωγής για τους τρίτους 
• Παραβίαση συμβατικών υποχρεώσεων 
 
Απρόβλεπτα κόστη 
• Δαπάνες για συνέχιση παραγωγής 
• Ανάγκη επισκευών ηλεκτρονικών υποδομών 
• Έξοδα συμβούλων  
• Ανάκτηση ή Αντικατάσταση δεδομένων 
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 Τι είναι το CyberEdge ; 
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CyberEdge 

 

• Ασφαλιστικό προϊόν 
 

• Καταβάλει Αποζημιώσεις 
 

• Παρέχει Υπηρεσίες αντιμετώπισης κρίσης 
 

• Πλήρης ασφαλιστική λύση Risk Management 
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Παροχές CyberEdge 

Διαχείριση Κρίσεων Διακοπή Εργασιών Διοικητικές Υποχρεώσεις 

 Άμεση αντίδραση - Hotline 

 Προληπτικές «ερευνητικές» 
υπηρεσίες 

κάλυψη εξόδων που θα δείξουν 
εάν υπάρχει ή υπήρξε διαρροή 
προσωπικών δεδομένων 

 Διαχείριση εταιρικής και 
προσωπικής φήμης 

 Παρακολούθηση των συνεπειών 
διαρροής  

 Ενημέρωση των προσώπων που 
επηρεάζονται καθώς και των 
αρμόδιων αρχών. 

 

 Διακοπή λειτουργίας 

συστημάτων εταιρικού δικτύου 

 Κάλυψη απώλειας καθαρών 

κερδών μετά από εισβολή στα 

συστήματα της εταιρίας 

 

 Νομική υποστήριξη και 

εκπροσώπηση σχετικά με 

έρευνες εποπτικών αρχών 

αναφορικά με συγκεκριμένο 

συμβάν 

 Κάλυψη προστίμων εποπτικών 

αρχών για διαρροή                   

δεδομένων 

 



 Κάλυψη χρηματικών απωλειών από εκβιασμό που προέκυψε μετά από κλοπή 

δεδομένων 

 Παρακολούθηση  δημοσιευμάτων σε έντυπα και ηλεκτρονικά μέσα 

ενημέρωσης 

 Διερεύνηση για παραβίαση της ασφάλειας και των αιτιών της 

 Ποσοτική και ποιοτική ανάλυση της ζημίας 
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Επιπλέον παροχές 



 Ευθύνη για διαρροή προσωπικών δεδομένων και  ασφάλεια δικτύων 

 Απαιτήσεις τρίτων 

 Έξοδα ερευνών 

 Κρίση εταιρικής φήμης 

 Διακοπή εργασιών λόγω πτώσης συστημάτων 

 Επιβολή διοικητικών προστίμων 

 Εκβιασμός 
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Συνέπειες για την επιχείρηση  
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Ανατομία ενός Cyber Claim 
 Τι συμβαίνει και πότε; 
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Ανατομία ενός Cyber Claim 

Πριν  
• Αναγνωρίστε ότι τα δεδομένα σας είναι σε κίνδυνο και φτιάξτε ένα σχέδιο 

δράστης!   

Μετά 
• Αναγνώριση παραβίασης 
• Άμεση ενημέρωση για απώλειες συσκευών όπως laptops (γιατί το ανθρώπινο 

λάθος είναι η αιτία για το 75% των παραβιάσεων) 
• Έλεγχος log files που θα έχουν καταγράψει μια μη εξουσιοδοτημένη πρόσβαση 

σε συστήματα – Αλλιώς  
• Θα το μάθετε από έναν τρίτο όπως γίνεται στο 86% των περιπτώσεων 

Το «Πραγματικό» μετά 
Οι εταιρίες ανήκουν σε 3 κατηγορίες: 
• Αυτές που αντιδρούν υπερβολικά χωρίς να ξέρουν τι έγινε 
• Αυτές που δεν αντιδρούν καθόλου και περιμένουν για μέρες 
• Αυτές που έχουν ένα σχέδιο 
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Ανατομία ενός Cyber Claim 

Φάση 1: 0 - 24 ώρες 

• Ενεργοποιήστε τη «Πρώτη Αντίδραση» 

• Οι Σύμβουλοι Ασφαλείας Πληροφορικής και οι δικηγόροι αντιδρούν με μέγιστο SLA 1 
ώρας 

• Εκτίμηση γεγονότος και πρώτες συμβουλές 

• Διατήρηση εμπιστευτικότητας 

• Διαχείριση κρίσης 

• Ανάλυση της διαρροής και προσπάθεια κατανόησης του σκοπού της 

• Εντοπισμός των στοιχείων που έχουν διαρρεύσει 

 

Φάση 1 Φάση 2 Φάση 3 Φάση 4 
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Ανατομία ενός Cyber Claim 

Φάση 2: 24 – 48 ώρες 

• Εκτίμηση του προβλήματος και δημιουργία σχεδίου αντίδρασης 

• Συμβουλές σχετικά με την ενημέρωση των ανθρώπων που χάθηκαν τα δεδομένα τους 

• Συμβουλές σχετικά με την επικοινωνία με ρυθμιστικές αρχές 

• Συνέχιση της ανάλυσης του περιστατικού 

• Επιλογή συμβούλου επικοινωνίας και διαχείρισης του γεγονότος 

• Διαχείριση περιστατικών εκβιασμού 

Φάση 1 Φάση 2 Φάση 3 Φάση 4 
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Ανατομία ενός Cyber Claim 

Φάση 3: 48 to 72 ώρες 

• Αναλυτικό σχέδιο για την ενημέρωση των παθόντων 

• Ενημέρωση Αρχών και «διαπραγμάτευση» μαζί τους 

• Συνέχιση των ενεργειών από της ομάδες των Συμβούλων (PR /IT forensic/ διαχείρισης 
εκβιασμού) σύμφωνα με τις ανάγκες 

• Συμβουλές για την παρακολούθηση των συστημάτων και την ενίσχυση της ασφάλειας 
τους 

Φάση 1 Φάση 2 Φάση 3 Φάση 4 



25 

Ανατομία ενός Cyber Claim 

Φάση 4: 72+ ώρες 

• Εκτίμηση του κόστους και των ζημιών 

• Συνέχιση των ενημερώσεων των παθόντων και των επαφών με τις Αρχές 

• Διαχείριση σχέσεων με τρίτους που επηρεάστηκαν 

• Συνεργασία με αστυνομικές αρχές 

• Αναγνώριση πιο μακροπρόθεσμων ζητημάτων που πρέπει να αντιμετωπιστούν 

• Ενέργειες για αποζημιώσεις και περιορισμού της ζημιάς 

• Ποσοτικοποίηση της απαίτησης για διακοπή εργασιών 

Φάση 1 Φάση 2 Φάση 3 Φάση 4 



26 

Σύνοψη της ανατομία μιας ζημιάς και της 
αντίδρασης του CyberEdge 

1. Παραβίαση  Άμεση αντίδραση μέσα σε 1 ώρα   
2. ΙΤ Forensics  Ειδικοί εντοπίζουν τι έχει επηρεαστεί, πώς μπορεί να 

περιοριστεί η διαρροή και πώς να αποκατασταθεί η ζημιά 
3. Νομική Υποστήριξη & PR  Ειδικοί αναλαμβάνουν να περιορίσουν την 

νομική έκθεση σε κίνδυνο και να προστατέψουν τη φήμη της εταιρίας 
4. Ενημερώσεις  Κόστος ενημέρωσης όσων επηρεάστηκαν 
5. Πρόστιμα & Έρευνες  προετοιμασία για έρευνες από αρχές και κάλυψη 

ασφαλίσιμων προστίμων 
6. Ευθύνες  Έξοδα υπεράσπισης και αποζημιώσεις για διαρροή δεδομένων 
7. Εκβιασμός  Διαπραγμάτευση και κάλυψη «λύτρων» εκβιασμού 
8. Διακοπή Εργασιών  Αποζημίωση απώλειας κερδών 
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www.aig.com.gr/CyberEdge 
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